


Smart Helios, plataforma integral para la gestión inteligente de ciudades 
y regiones; diseñada con el objetivo de ayudar a entidades públicas y 
privadas a gestionar de forma eficiente sus recursos, apoyando la toma de 
decisiones oportunas, mediante el uso y explotación de datos provenientes 
de distintas fuentes de información disponibles a través de Web Service, 
RESTful, APIs, SDKs, servicios HTTP o MQTT, acceso a bases de datos 
relacionales mediante sentencias SQL, acceso a repositorios de datos tipo 
ficheros y aquellos generados por la misma plataforma.

PLATAFORMA CENTRAL PARA LA INTEGRACIÓN, OPERACIÓN Y PLANEACIÓN 
INTELIGENTE DE CIUDADES Y REGIONES



Abierta e interoperable

La plataforma Smart Helios, está desarrollada en lenguaje de programación 
(código abierto), cumpliendo con los últimos estándares creados para 
la gestión de ciudades y regiones inteligentes, teniendo como base el 
aprovechamiento y explotación de datos con herramientas de Big Data, 
Machine Learning e Inteligencia artificial, donde la ingesta oportuna de 
grandes volúmenes de datos y su análisis predictivo, son el pilar para la 
administración, gestión y operación de los recursos y servicios. Lo anterior 
permite que Smart Helios tenga la capacidad de integrar cualquier sistema 
estándar en el mercado e integrarse a diversas plataformas, como el 
RUNT, DIJIN y varias fuentes externas de entidades públicas, brindando la 
posibilidad de interoperar diferentes soluciones y servicios a través de una 
única plataforma central.



Se compone de una estructura por niveles, partiendo de una capa de integración 
de datos, explotada para cada uno de los módulos que componen la plataforma, 
generando procesos de investigación, operación, planeación y prevención, que se 
articulan desde centros de comando y control al mismo tiempo que generan canales 
de comunicación e información al ciudadano.

Arquitectura

La arquitectura sobre la cual está diseñada Smart 
Helios, permite desplegar proyectos modulares, con 
la visión de seguir creciendo en el futuro y que se 
conviertan en la base para la creación de ciudades y 
regiones inteligentes.



Modular

Smart Helios, permite desplegar soluciones transversales que impactan 
distintas áreas de la gestión y la administración pública; es decir que, una 
misma solución ayuda a corregir diferentes problemáticas con el máximo 
aprovechamiento y eficiencia en la asignación de recursos. La gestión 
transversal de ciudades y regiones inteligentes, se logra articulando distintos 
módulos que solucionen problemáticas puntuales de un área en específico.

Módulo de Administración y Configuración: Este módulo posibilita la 
administración y configuración de parámetros tanto generales como 
específicos de los procesos respaldados por Smart Helios. Su finalidad es 
obtener los resultados esperados en términos de operaciones, seguridad, 
integración y comunicación con sistemas y/o dispositivos
.
Módulo de Gestión de Usuarios, Roles y Perfiles: Diseñado para 
gestionar usuarios, roles y perfiles, este módulo permite una configuración 
flexible de los accesos a funcionalidades específicas para cada usuario o 
grupo de usuarios. Además, facilita la recuperación y restablecimiento 
de credenciales. Este módulo garantiza el ingreso exclusivo de usuarios 
registrados en Smart Helios mediante la validación de sus credenciales. 



Módulo de Gestión de Alarmas: Este módulo posibilita 
la creación, configuración y visualización de alarmas 
provenientes de diversas fuentes, como sensores, modelos 
analíticos y sistemas integrados a Smart Helios. Ofrece 
funcionalidades para gestionar alarmas con trazabilidad desde su generación 
hasta su resolución. De esta manera, permite seguir su administración por parte 
de personas o recursos involucrados en su atención y solución.

Módulo de Eventos: El propósito de este módulo es registrar, administrar y atender 
los eventos derivados de la información sensorial proporcionada por distintos 
sistemas o dispositivos integrados a Smart Helios o a la solución tecnológica 
propuesta.

Módulo de Visualización Geográfica: Diseñado para representar cartográficamente 
a través de un componente SIG, este módulo despliega las diversas capas de 
interés correspondientes a cada uno de los roles que interactúan con Smart Helios 
o la plataforma principal ofrecida. Esto posibilita la interacción con información 
suministrada por otros módulos funcionales y permite la complementación, 
si es necesario, con datos alfanuméricos. Además, permite la visualización 
georreferenciada de recursos (tanto humanos como físicos), eventos, alarmas e 
información de sensores, entre otros.

Funcionalidades del sistema 
Este sistema podría habilitar a los usuarios y operadores de la solución para llevar 
a cabo las siguientes acciones:

1.	 Visualizar cámaras y sensores geolocalizados.
2.	 Realizar mantenimiento y recibir alertas de las cámaras para notificar al 

operador.
3.	 Cargar capas con archivos georreferenciados como KMZ o GeoJSON.
4.	 Crear zonas, polígonos o polilíneas asignando recursos de interacción.
5.	 Ver recursos con un radio de operación al seleccionar un punto.
6.	 Utilizar Mapas MapBox GL para visualización.
7.	 Acceder a información de Google, siempre y cuando la gobernación firme 

convenios con Google. Se podrán vincular capas como Google Maps o Google 
Earth.



Módulo de Reportes: Este módulo permite la generación 
de reportes previamente definidos según las necesidades 
de los diferentes usuarios. El sistema de reportes podrá 
gestionar de manera general el cruce de información a lo 
largo del tiempo.

Módulo de Indicadores: De acuerdo con la batería de indicadores definida 
por la entidad, se generan tableros de control que contienen la información 
administrada por la plataforma. Esto permite activar, desactivar o asignar datos 
para su visualización.

Módulo de visualización de Cámaras: Este módulo habilita las funciones de 
gestión y administración de todos los recursos de cámaras y sus analíticas. Está 
integrado con diferentes VMS de gestión y ofrece interacciones como monitoreo 
o análisis de las cámaras. Algunas de las funcionalidades son:

•    Integración cámaras multimarca existentes.

•	 Creación y personalización de nombres y configuraciones de cámaras.

•	 Visualizar cámaras y sensores geolocalizados.

•	 Búsqueda de cámaras mediante diversos filtros.

•	 Verificación del estado de las conexiones de las cámaras.

•	 Visualización de su conectividad.

•	 Reproducción de cualquier cámara o video.

•	 Captura de imágenes de videos que se están visualizando o analizando en 
tiempo real.



Helios Seguridad es una plataforma integral de investigación, 
operación y planeación inteligente para ciudades y regiones, enfocada 
principalmente en la centralización de la distinta información y 
recursos disponibles para la disminución de los tiempos de respuesta 
a incidentes de seguridad y en la generación de información oportuna 
para su prevención.

Helios Seguridad integra distintas herramientas que permiten a 
equipos multidisciplinarios operar de forma eficiente e inteligente 
todos los recursos disponibles para la gestión de la seguridad, desde 
el monitoreo a través de video con analítica hasta la atención de 
emergencias mediante el despacho de agentes en campo, todo a 
través de un mismo sistema centralizado.

Helios Seguridad está diseñada sobre una arquitectura abierta, 
modular y escalable, enfocada en microservicios y en el procesamiento 
de grandes volúmenes de datos bajo herramientas de Big Data 
optimizadas para la operación transversal y en tiempo real. Así mismo 
cuenta con herramientas de Machine Learning e Inteligencia Artificial 
para la generación de modelos predictivos que permitan aprovechar los 
datos disponibles para generar información de valor para los diferentes 
usuarios y tomadores de decisiones, con herramientas de encriptación 
como mecanismo de aseguramiento de la información y Blockchain 
para asegurar su integridad y fiabilidad.



En términos de arquitectura e interoperabilidad, Helios Seguridad 
cumple con los lineamientos y estándares de FIWARE y X-Road, lo que 
permite adaptarse a cualquier región del mundo según las necesidades 
de cada proyecto, integrando todos los sistemas existentes y agregando 
valor para desarrollar nuevas funcionalidades aprovechando todos los 
recursos disponibles. Helios Seguridad cumple con las metodologías 
para el cálculo de indicadores contempladas por U4SSC de las Naciones 
Unidas, así como también con los marcos de gestión ética de los 
datos del Banco Interamericano de Desarrollo y Recomendaciones 
en Inteligencia Artificial de la Organización para la Cooperación y el 
Desarrollo Económico (OECD).

Algunas de las funcionalidades son:

•	 Integración cámaras multimarca existentes.
•	 Visualizar cámaras y sensores geolocalizados
•	 Integración a sistemas de reconocimiento de matrículas.
•	 Gestión de lista de seguimiento de placas vehiculares
•	 Gestión de eventos y alarmas de seguridad en los que intervenga un 

vehículo de interés de la entidad.
•	 Logra la integración con diversas entidades, tales como RUNT y Dijin, 

a través de mecanismos como ONVIF, SOAP, REST o Web Service. Esto 
posibilita la consulta de información relevante para la entidad, como 
los antecedentes judiciales y de tránsito, el sistema de información 
I2AUT, el estado del SOAT, tecnicomecánica, los datos del propietario 
del vehículo y la información técnica del automóvil, entre otros.



Sistema de operación centralizada e inteligente que articula todas las 
fuentes de información disponibles para generar procesos automatizados 
de investigación criminal, operación en tiempo real y planeación basada en 
información real de una ciudad o región.

Llamamos Huella Única Digital al rastro de información que de forma anónima 
generamos como usuarios mientras realizamos nuestras labores diarias. Este 
sistema tiene la capacidad de analizar en tiempo real grandes volúmenes 
de datos provenientes de múltiples fuentes, en puntos clave de la ciudad y 
durante periodos de tiempo estratégicos alrededor de una incidencia que 
afecta la seguridad, de tal forma que se detectan de forma automática los 
patrones criminales para la generación de grupos de sospechosos de cada 
tipo de crimen analizado. Los datos utilizados por esta herramienta pueden 
provenir de sensores que detectan señales bluetooth y wifi, cámaras CCTV 
convencionales, cámaras equipadas con videoanalítica para el reconocimiento 
de placas y reconocimiento facial, bases de datos de reporte de crímenes, 
bases de datos de información ciudadana, entre otras.

Esta herramienta permite monitorear de manera anónima las trayectorias 
que los grupos sospechosos siguen a lo largo de la ciudad con el objetivo de 
identificar de dónde provienen estos grupos, en qué punto de la ciudad se 
organizan y qué zonas impactan con sus actividades ilícitas.

Módulo opcional *



Sistema inteligente para la asignación, monitoreo y apoyo remoto 
de agentes desplegados en campo. A través del uso de distintas 
herramientas, este sistema tiene la capacidad de gestionar los cuerpos 
policiacos destinados a salvaguardar la seguridad en las distintas zonas 
en las que se divide una ciudad, comúnmente denominadas cuadrantes, 
realizando una distribución eficiente dependiendo del día de la semana y 
hora del día, como resultado del análisis avanzado de los datos históricos 
de personal en campo, incidencias atendidas y denuncias ciudadanas 
en toda la ciudad.

Este sistema permite monitorear en tiempo real a los agentes a través de 
la aplicación móvil integrada a la plataforma, para conocer su ubicación 
y disponibilidad en caso de que se necesite atender una incidencia. Esta 
aplicación móvil incluye herramientas de comunicación bidireccional 
por chat, voz, video y botones de pánico virtuales, como mecanismo de 
despacho remoto y apoyo a los agentes. Toda la interacción se centraliza 
a través de una misma plataforma que permite ubicar a todos los agentes 
y los diferentes recursos que tienen a su alrededor que puedan apoyar 
las tareas operativas en materia de seguridad.

Módulo opcional *



Sistema inteligente para la operación en tiempo real destinado a la 
identificación y recuperación de vehículos robados. Este sistema integra 
análisis de lectura de placas para la gestión de listas de seguimiento, 
permitiendo la detección de vehículos que han sido reportados como 
robados, generando alertas en tiempo real en plataforma y en la 
aplicación móvil de los agentes de seguridad más cercanos al punto 
de detección y realizando seguimiento automático de la ruta de los 
vehículos para la operación en tiempo real de recursos disponibles con 
el objetivo de detener a los sospechosos y recuperar el vehículo.

Las cámaras equipadas con videoanalítica se ubican en puntos 
estratégicos de la ciudad, incluyendo las entradas y salidas de la misma, 
de tal forma que se genere un perímetro de seguridad que permita saber 
de dónde vienen y a dónde se dirigen las bandas criminales que realizan 
este tipo de actividades, de tal forma que se puedan generar procesos 
de planeación efectiva para la ubicación de los recursos en campo y la 
definición de zonas con mayor afectación para su atención prioritaria.

Módulo opcional *



Sistema de operación inteligente de la seguridad en estadios y recintos 
similares destinados a eventos con gran asistencia, el cual permite 
integrar distintas herramientas para el control antes, durante y después 
de un evento para asegurar el bienestar de los asistentes.

Este sistema integra funcionalidades de monitoreo de exteriores a 
través de cámaras con analítica de video que son capaces de detectar 
riñas, humo, objetos abandonados, presencia de armas de fuego, 
reconocimiento facial para identificación de personas reportadas como 
conflictivas, entre otros.

Así mismo, permite realizar el control de acceso inteligente con distintos 
tipos de tecnología como talanqueras automatizadas, cámaras con 
reconocimiento facial, escáneres convencionales y lectores RFID, 
identificando a cada persona que ingresa a un evento y en caso de 
que se genere alguna situación que afecte la seguridad se cuente con 
la información necesaria para identificar a los responsables y a los 
afectados de manera ágil.

Módulo opcional *




